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Man-in-the-Middle Angriffe (1/2) ottt

Man-in-the-Middle-Angriff (kurz: MitM, dt. Mittelmannangriff),
besteht in dem unberechtigten Zwischenschalten in eine
Kommunikation, um diese abzuhéren oder zu manipulieren

m Meistens bleiben MitM unbemerkt - transparent - von den
betroffenen Kommunikationsteilnehmern

m Es gibt verschiedene MitM-Varianten auf der Ebene
verschiedener Kommunikationsprotokolle und Dienste, z.B.

o DNS - Domain Name System

o SSL/TLS - Secure Socket Layer / Transport Layer Security
o HTTP - Hypertext Transport Protocol

o Darstellung der Web-Seite (im Web-Browser)
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Man-in-the-Middle Angriffe (2/2)

Kommunikations- Kommunikations-
teilnehmer A teilnehmer B

Vermeintliche Verbindung

Reale Verbindung Reale Verbindung

Angreifer (Mittelmann)
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. . attner
DNS-Man-in-the-Middle Institut
Erinnerung

= DNS - Domain Name Service - sorgt fur die mit dem
Internet verbundenen Systeme fir die Zuordnung von
Doméanenname und Internetadresse

Beim DNS-Man-in-the-Middle - DNS-MitM - sorgt Angreifer

daflr, dass der Domanenname des Opfers seiner eigenen

IP Adresse zugeordnet wird, so dass samtliche an das Opfer

versendete Nachrichten an den Angreifer ausgeliefert werden

Angriffsszenarium

m Angreifer sorgt flir DNS-Spoofing der Opferdomane

m Alle Datenpakete, die an die Opferdomane gesendet werden,
werden dann an die IP Adresse des Angreifers ausgeliefert

m Angreifer liest mit oder manipuliert Daten und leitet sie dann
an echte IP Adresse des Opfers weiter
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Man-in-the-Browser Inetitut

Beim Man-in-the-Browser-Angriff setzt sich ein
Schadprogramm im Browser fest, so dass die Ansicht von
Webseiten im Browser manipuliert werden und eingegebene
Daten abgefangen werden kdénnen

m Ist spezielle Form des Man-in-the-Middle-Angriffs auf
Anwendungsebene

m Sehr verbreitete Funktionalitat in vielen Trojanern,
insbesondere in Banking-Trojanern, z.B. bei

o Zeus,
o SpyEye,
o Caberp
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Beim SSL-Man-in-the-Middle - SSL-MitM - mandvriert sich der

Angreifer in (die Mitte einer) abgesicherte(n) Verbindung

m Besonders problematisch, das SSL/TLS die Sicherungsschicht
betrifft, also die flr die Ende-zu-Ende Verschlisselung und
sichere Authentifizierung verantwortliche Protokollschicht

m Nutzt einen zuvor etablierten Man-in-the-Middle-Kanal auf
unterer Protokollebene, z.B. vermittels von DNS-MitM

m SSL bietet Kommunikationspartnern die Mdéglichkeit, sich tber
digitale Zertifikate auszuweisen

- erschwert MitM-Angriffe

m Funktioniert also nur im Fall von Konfigurationsfehlern bei
SSL-Verbindungen und menschlicher Unachtsamkeit bei
Akzeptanz von falschen Zertifikaten
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m Angreifer erstellt falsches digitales Zertifikat mit dem Namen
~bank.de"

o wird auf Grund der Dopplung des Namens von
vertrauenswirdiger Stelle nicht signiert

m Opfer akzeptiert Zertifikat, obwohl Warnung Uber nicht
vertrauenswiurdiges Zertifikat erscheint

=
. Das Sicherheitszertifikat der Website ist nicht
vertrauenswiirdig!
Sie haban versucht. auf zuzugreifen. der Server hat sich jedoch mit sinem Zertifikat
ausgewiesen, das von einem Ausstaller wurde. dem das. des Computers
nicht vertraut Dies bedeutst moglicherwsise, dass der Server seine sigenen Sicherhaitsinformationen srzsugt
hat, auf die Chroms als Identitatsangabs nicht vertrauen kann, oder dass sin Hacker versucht. lhre
Kommunikation sbzufangen
Fahren Sie nicht fort, insbesondere wenn diese Wamung for diese Website vorher noch nie erschienen ist
Trotzdem fortfahren | Zuruck zu sicherer Website
P Mehe Infos daz:
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m Wenn (falsches) Zertifikat akzeptiert wurde, wird
verschlisselte Verbindung zum Angreifer (nicht zum
gewiinschten Kommunikationspartner) aufgebaut und
vom Nutzer unwissentlich genutzt

m Zur Weiterleitung baut sich Angreifer eine Verbindung zur
wahren Bank auf

Vermeintliche &
verschliisselte Verbindung

Nutzer von .
bank.de <

Angreifer
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Man-in-the-Middle-Angriffe sind oft schwer zu entdecken
Wichtigstes Gegenmittel: Starke Authentifizierung
m Verwendung von digitalen Zertifikaten

Trotzdem: SSL-Man-in-the-Middle ist auch mit (nicht von
vertrauenswirdiger Stelle bestatigten) Zertifikaten maoglich

m Zertifikate durch vertrauenswiirdige Dritte bestdtigen lassen
m Genaue Beachtung von Zertifikatswarnungen
m Zusatzlich fir Betreiber: Nutzung von statischen Zertifikaten

o echtes Zertifikat wird bei erster Kommunikation
gespeichert

o danach immer mit neu angelieferten Zertifikaten
vergleichen und ggf. Warnung bei Abweichungen
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